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1 Einleitung

Mit dem X4 BiPRO Monitor wird der laufende Betrieb von BiPRO-Services auf dem X4 BiPRO Server
Uberwacht und ausgewertet, eingehende Lieferungen und Geschaftsvorfalle kénnen eingesehen und
ebenfalls ausgewertet werden. So kann schnell auf technische und fachliche Service-Fehler reagiert
werden.

Der X4 BiPRO Monitor zeigt den Zustand installierter Services und eventuell fehlerhafte Service-Laufe
Ubersichtlich an und ermdglicht einen Einblick in die Protokolle des X4 BiPRO Servers.
Fehlerursachen lassen sich so schnell identifizieren. Mithilfe grafischer Dashboards lassen sich
betriebsrelevante Kennzahlen grafisch aufbereiten.

Die Funktionen auf einen Blick:

« BiPRO-Services Gberwachen und auswerten

« Fehlerhafte Service-Laufe anzeigen

« Beitechnischen und fachlichen Service-Fehlern eskalieren
« Kennzahlen auf grafischen Dashboards prasentieren

Die umfangreiche Datenvisualisierung der betriebenen Services zeichnet den X4 BiPRO Monitor aus,
unter anderem visualisieren Dashboards die durchschnittliche Antwortzeit pro Service-Methode
sowie die Anzahl von Service-Aufrufen pro Consumer.

Kennzahlen speziell fir die BiPRO-Normen 410 und 430:

« Anzahl bereitgestellter Lieferungen
« Durchschnittliche Liegezeit von Lieferungen
« Durchschnittliche Zeit zwischen Abholung und Bestéatigung einer Lieferung

© SoftProject GmbH 4



X4 BiPRO Monitor

2 Installation und Konfiguration

® Dpie bendtigten Ressourcen zur Installation des X4 BiPRO Monitors werden [hnen von einem
Integration Engineer zur Verfligung gestellt.

2.1 Vorbedingung

Bevor die Installation gestartet wird, missen in KeyCloak der Realm BiPRORealm, sowie der Client
BiPRO angelegt und konfiguriert sein (siehe KeyCloak Konfiguration)

Fir die Verwendung des BiPRO Monitor ist es zudem nétig, die nachfolgenden Flags im Client BiPRO
auf ON zu stellen:

I Direct Access Grants Enabled m I

Service Accounts Enabled m

OAuth 2.0 Device Authorization Grant OFF
Enabled
QIDC CIBA Grant Enabled OFF

Authorization Enabled m

2.2  Berechtigungen

Um den Zugriff auf den X4 BiPRO Monitor steuerbar zu machen, muss nachfolgende Rolle angelegt
werden:

Rollenname Beschreibung
x4bipro-monitor-main Gewahrt Zugriff auf die WebApp BiPRO Monitor

Mithilfe dieser Rolle konnen Sie ausgewahlte KeyCloak-Benutzer oder -Gruppen zur Nutzung des
BiPRO Monitor berechtige oder diese Rechte wieder entziehen und den Zugriff verwehren.

Um die einzelnen Rollen anzulegen, navigieren Sie zum MenUpunkt Realm roles im KeyCloak Realm
BiPRORealm:
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BiPRORealm Realm roles

Realm roles are the roles that you define for use in the curre

Manage

Clients
Q, Search role by name —a Create role

Client scopes

Role name
Realm roles

bipro-manager
Users

default-roles-binrorealm

Mit einem Klick auf Create role konnen Sie eine neue Rolle sowie die zugehdrige Beschreibung
anlegen:

Create role

Role name * x4bipro-manager-server

Description Access to Manager Web App Server module.

Save Cancel

Speichern Sie die Rolle Gber den Button Save. AnschlieBend kann die neu erstellte Rolle an Benutzer
bzw. Gruppen vergeben werden.

2.5 Installation

Um den X4 BiPRO Monitor zu installieren, kopieren Sie die entsprechende X4APP-Datei in den Ordner
deployments im Server-Verzeichnis.

AnschlieBend navigieren Sie im Webbrowser auf die URL http://localhost:8080/X4/webapp/
X4BiPROMonitorinstaller/login um die Installation zu starten:
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X4 BiPRO Monitor

U4 BiPRO
A Monitor = Hello, demo $

Monitor Setup

Welcome to the Manitor setup. Here you will need to configure your connection to the database that it is used to store all Moniter related data. Press "Continus® buttan to procesd.

Im ersten Schritt wahlen Sie bitte den Dialekt der zu verwendenden Datenbank (gegenwartig wird
Microsoft SQL Server, PostgreSQL und OracleDB unterstiitzt):

L4 BiPRO o
“ Monitor == Hello, demo

Monitor Setup - Database Dialect

Choose bstween three possible options of Database systems:
Dialect
Microsoft Server SOL

Im nachsten Schritt wird die datasource fir die Konfigurationsdatei des Wildfly-Servers festgelegt,
damit spater Gber den vergebenen JNDI-Namen die Datenbank angebunden werden kann.

Um die Konfiguration zu erleichtern, wird in diesem Schritt der komplette bendtigte Eintrag zur
Verfligung gestellt, bei dem lediglich der JOBC-Connection String, sowie die Credentials des
Datenbankbenutzers entsprechend angepasst werden mussen.

L4 BiPRO
[\ Monitor - Hello, demo :

Monitor Setup - JNDI Connection

For the connection to the database, a data source with the name java:/X4MONITOR must be stored in the system configuration of X4 Server. After pressing "Continue”, a connection test will be done. Please add the following configuration to
the wildfly/ figuration/ xml file:

jndi-name="java:/X4MONITOR" pool-name="X4MONITOR" enabled="true" use-java-context="true">

<datasource jta="true"
er://HOST:PORT; Databasel DATABASE-NAME</ tion-url>

lid-connection-sql>

on-retry>80</allocation-retry>
an-retry-wait-millis>1000</allocation-retry-wait-millis>

pared-statement-cache-size>32</prepared-statement-cache-size>

ements

</datasource>

Parametername Beschreibung
HOST Hostname oder IP-Adresse der Datenbank

PORT Portnummer der Datenbank
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Parametername Beschreibung

USER_NAME Benutzername, mit dem die Anmeldung an der Datenbank
erfolgt.

PASSWORD Passwort, mit dem die Anmeldung an der Datenbank erfolgt.

Der angepasste Textblock wird anschlieBend einfach in den entsprechenden Bereich unter
<datasources> der standalone.xml-Datei kopiert und gespeichert.

Nach der Konfiguration der Datenbankverbindung werden nun im nachsten Schritt die bendtigten
Datenbanktabellen angelegt.

Hierbei genligt es, den entsprechenden Button (Create Tables)zu bet&tigen. War die Erstellung der
Tabellen erfolgreich, erscheint ein entsprechender Hinweis und die Tabellen, die fir den BiPRO
Monitor relevant sind, wurden erfolgreich angeleqgt.

4 BiPRO
. Monitor = Hello, demo

Monitor Setup - Table creation

Now you have selected your database, press the button to create all the tables structure. If any error occurs, a message will be displayed. Also if the tables were created previously, the process won't delete them.

BB Create Tables

Im nachsten Installationsschritt kann festgelegt werden, welche Module des BiPRO Monitors initial
verwendet werden sollen.

Zudem muss der BiPRO Monitor noch fiir KeyCloak konfiguriert werden, um die zugehorigen ReST
Services zu autorisieren.

Monitor Setup - Additional configuration

Select additional modules

e installation process if you want to activate different modules. After pressing Continue, the application

Here you have to select which additional modules you want to use an the X4 BiPRO Monitar. Once the app is installed you have to repe:

will be built. Please wait until it finishes.

[ statisties
O] net Premium

[Ooiagnoze

Keycloak parameters

Three parameters are needed to set up a secure connection for the Monitar. You can find them in you Keycloak Server.

Keycloak Realm:

Keycloak Client:

Client Secret:
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Feldname Beschreibung

KeyCloak Realm KeyCloak Realm, der fiir BiPRO genutzt wird (Standard:
BiPRORealm)

KeyCloak Client KeyCloak Client, der fir BiPRO genutzt wird (Standard:
BiPRO)

Client Secret ClientSecret des KeyCloak Clients BiPRO (zu finden im

Bereich Credentials der Client-Einstellungen)

Im n&chsten Abschnitt wird mit einem Klick auf Deploy app die neu generierte BiPRO Monitor WebApp
in das entsprechende Verzeichnis gelegt und anschlieBend noch einmal die Lauffahigkeit geprift.

Monitor Setup - Deploying application
Press the ‘Deploy apn'button to Instalthe application onyour X4 Server, Once i s nstalled,you can press on ‘Continue to guto the application main page.

m Deployapp

Ist diese Prufung erfolgreich gelangt man Gber den Button Continue zur Monitor WebApp.

Der BiPRO Monitorist nuninstalliert und unter http://localhost:8080/X4/webapp/X4BiPROMonitor/
Main/Dashboard verflgbar.
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3  Benutzeroberflache des X4 BiPRO Monitor

)’4 ‘ BiPRO
4 Monitor

o AHaIIa, Demo demo

B Serviceaufrufe o

[ rehlermeldungen

W Lisferungen

Fehlerquote Ober Zeitraum

“
Wl Statistiken B 1.2023 00:00:00 : 888
$  Jahresnettobeitrag )
T ‘lll |‘|||||| | |
" I I 1,000
OO0 22HNOTTOHG-0Z 20TFOFISTOROB00E 20Z3OHIOTOL0000E

& Antwortzeiten (ber Zeitraum &

- Fehiert @ Minimae Durchschs
Q Y
@ 2 Imprint
1 Navigator Navigation zwischen den verschiedenen
Hauptbereichen
2 Sprachauswahl Wahlen der gewlinschten Anzeigesprache
3 Benutzerbereich Benutzermen( (Passwort &ndern, Abmelden)
4 Inhaltsbereich Anzeige von Inhalten

Die Dashboards werden im Inhaltsbereich gedffnet
und als Listen oder Diagramme angezeigt. Abhangi
g von der Darstellung sind unterschiedliche
Bedienmdglichkeiten verfligbar.

Je nachdem, Gber welche Berechtigungen ein Benutzer verfiigt, sind unterschiedliche Optionen Uber

die Benutzeroberflache verfugbar.
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4 Standardfunktionalitat

Dieses Kapitel beschreibt die grundsatzliche Arbeit mit der Web App-Benutzeroberflache

41 Passwort andern

Im Benutzer-Bereich konnen Sie das Passwort flir den Benutzer andern

1. Klicken Sie auf die drei Punkte rechts neben dem Benutzernamen

= Hallo, Hre-ord :

Passwort &ndern

Abmelden

2. Wahlen Sie Passwort andern
3. Geben Sie das neue Passwort ein.

Passwort andern

Speichern Abbrechen

4. Wiederholen Sie die Passwort-Eingabe
5. Klicken Sie auf Speichern, um das neuePasswort zu speichern.
Beim nachsten Anmelden kénnen Sie das geanderte Passwort verwenden.

© SoftProject GmbH
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4.2  Benutzer abmelden

Im Benutzer-Bereich kénnen Sie sich vom Programm abmelden.

1. Klicken Sie auf die drei Punkte rechts neben dem Benutzernamen

LT

= Hallo, B#ira-d4ura

Passwort &ndern

Abmelden

2. Wahlen Sie Abmelden
Sie werden vom System abgemeldet und ein neues Anmeldefenster gedffnet.

4.5  Sprache der Benutzeroberflachen andern

Die Benutzeroberflache des BiPRO Monitors ist in Deutsch und Englisch verfligbar.

Sie kdnnen Sie Sprache der Benutzeroberflache nach dem Einloggen fur die aktuelle Sitzung andern.

@
1. Klicken Sie auf die .Weltkugel—lcon in der linken, unteren Ecke.
2. Wahlen Sie die von Ihnen gewlnschte Sprache aus.

Die Oberflachensprache wird geandert.

4.4  Mit Listen arbeiten

4.4.1  Spalten ein-/ausblenden

1. Klicken Sie auf die drei Punkte zwischen zwei Spalten.
Es 6ffnet sich ein Untermen.
2. Wabhlen Sie Spalten.
Es 6ffnet sich eine Liste der verfligbaren Spalten.
3. Wahlen Sie durch klicken auf das Auswahlkastchen die Spalten aus, die sie ein- bzw.

ausblenden wollen.

© SoftProject GmbH
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4. Klicken Sie auf Ubernehmen.

Um ausgeblendete Spalten erneut einzublenden, aktivieren Sie erneut das Auswahlkastchen vor dem
entsprechenden Spaltennamen.

4.4.2  Spaltenreihenfolge andern
Sie kdnnen die Anzeigereihenfolge der Spalten durch Drag+Drop andern.
1. Klicken Sie mit gedrickter Maustaste auf den Spaltentitel

« Verschieben Sie die ausgewahlte Spalte an die gewinschte Stelle.

4.4.3  Detailansicht fur einen Datensatz anzeigen

In der Listendarstellung kdnnen Sie einzelnen Datensatze aus der Liste auswahlen und weitere Details
anzeigen.

1. Markieren Sie Zeile mit den gewlinschte Eintrag.
2. Wabhlen Sie die Schaltflache Ansicht Services

Es 6ffnet sich ein Fenster mit zusatzlichen Details zum ausgewahlten Service.

4.4.4  Listen-Navigation verwenden

Die Liste der angezeigten Datensatze ist auf eine festgelegte Anzahl pro Seite beschrankt. Ist die
Anzahl der angezeigten Datensatze gréBer, wird im unterhalb der Liste eine Navigation eingeblendet,
mit der Sie durch die Liste "blattern" kdnnen.

o J T V' tlemente pro seite -100von /o tlemente
O | 12§ 45 A0 El N o1-100 van 706

Listendarstellung aktualisieren

O

2 s o« = . » » Durchdie einzelnen Listen blattern beziehungsweise auf die erste/letzte
Liste springen
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s 07s 27 Anzahl der anzuzeigenden Elemente festlegen
3 10 &7s 2.7
20
> 24s 2.7
50
3100 519s 2.7
s]0] ¥ Elemente pro Seite

Gesamtzahl der Elemente
51-100 von 706 Elemente

4.5  Mit Diagrammen arbeiten

4.5.1  Detailinformationen zu einzelnen Abschnitten anzeigen

Wenn Sie weitere Information zu einem Diagramm erhalten mochten, fahren Sie einfach mit dem
Mauszeiger Gber den gewlinschten Abschnitt. Der Abschnitt wird dann hervorgehoben und weitere
INformationen eingeblendet.

Nutzung Servicenorm

Nutzung Servicenorm

\ 502 385

4.5.2  Diagrammabschnitte aus-/einblenden

Wenn Sie im Diagramm einzelne Information aus-/einblenden wollen, klicken Sie in der Legende
unterhalb des Diagramms auf den entsprechenden Eintrag.

Das Kastchen wir ausgegraut und die Information nicht mehr im Diagramm angezeigt.

Eingeblendete Diagrammabschnitte Ausgeblendete Diagrammabschnitte

© SoftProject GmbH
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Verhaltnis Produkte (ber Zeitraum

re

Verhaltnis Produkte Gber Zeitraum

40 o

2023-01-01 2023-01-05 2023-01-09 2023-00-13 2023-01-17 2023-01-21 2023-01-25

_
-—
N
I
I
I
I
I
I
I ——
__
I
I
I
< I
I
I
I
I
I
I
I —

-

2023 01-01 2023-01-08 2023-01-09 2023-01-13 2023-01-1

B  corsecurcFlus 000 CarSecure Super 3000

B cesecurerusiooo [ carsecure Premium zooo CarSecurs Super 3000 Anzahl Anfragen x Versicherungsprodukt und Tage

4.5.3  Diagramme im svg-Format herunterladen

K

Wenn Sie die einzelnen Diagramme herunterladen wollen, klicken Sie in der rechten, oberen Ecke auf

&
das ~ Symbol.
Die svg-Datei wird wie im Browser festgelegt auf Ihrem Computer gespeichert.

Downloads

e Chart_20230124120755.5vg

Datei 6ffnen

4.5.4  Weitere Diagramm-Details anzeigen

Wenn Sie weitere Diagramm-Details anzeigen wollen, klicken Sie unten in der Mitte auf das a
-Symbol.

Es 6ffnet sich ein separates Fenster mit dem entsprechenden Diagramm.

In diesem Fenster kdnnen Sie ebenfalls wie beschrieben Detailinformationen zu einzelnen
Abschnitten anzeigen, das Diagramm im svg-Format herunterladen und einzelne
Diagramminformationen aus- und wieder einblenden.

© SoftProject GmbH
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Verhaltnis Produkte Uber Zeitraum

I Il-lllll I llllll.l II

2023-01-01  2023-07-03  2023-01-05 2023-01-07 2023-01-08  2023-O- 2023-0-13 20230116 2023017 20230119 2023-01-21  2023-01-23  2023-01-25

@ cosccurcriusiooo @ CarSecure Premium 2000 CarSecure Super 3000

Anzahl Anfragen x Versicherungsprodukt und Tage
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5  Datenim BiPRO-Monitor filtern

Im BiPRO-Monitor stehen folgende Mdglichkeiten zum Filtern der angezeigten Daten zur Verfiigung:

5.1 Daten uber den Datum-Filter filtern

Uber die Schaltflache Datum-Filter kdnnen Sie Datenséatze entsprechend festgelegten Anfangs- und
Enddatum filtern.

1. Klicken Sie auf die Schaltflache Datum-Filter.
2. Klicken Sie auf das Kalender-Symbol, um den Suchzeitraum (Datum und Zeit) festzulegen.

x
Datum-Filter
01.01.2023 00:00 BH X 25.01.20235 25:59 e 4 ) N
DATUM ZEIT
Januar 2023 HEUTE

25 24 25 26 Z7 28 28

o 3

ABBRECHEN SETZEN

3. Klicken Sie auf Setzen, um das Datum und die Zeit zu ibernehmen.
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4. Klicken Sie auf Anwenden, um die Datensatze fir den festgelegten Zeitraum in der Liste
anzuzeigen.

5.2  Daten Gber die Schnellauswahl (Datum-Filter) filtern

Zusatzlich zur Auswahl des Anfang- und Enddatums tGber den Datum-Filter steht die Funktion
Schnellauswahl zur Verfiigung.

1. Klicken Sie auf die Schaltflache Datum-Filter

2. Klicken Sie im Feld Schnellauswahl auf den Pfeil.
Es 6ffnet sich ein Auswahlmen( aus dem Sie einen Suchzeitraum wie zum Beispiel "Aktuelle
Woche", "Letzte 12 Monate" oder " Gestern" auswahlen kdnnen.

Datum-Filter

12.01.2023 01:00 B X 73.01.2023 23:59 B X -

Heute

Gestern

Aktuelle Woche

Letzte Woche

Aktueller Monat

3. Klicken Sie auf Anwenden, um die Datensatze fur den festgelegten Zeitraum in der Liste
anzuzeigen.

.5 Detaillierte Suche Uber den Filter
Im Vergleich zum Datum-Filter konnen Sie mit diesem Filter detaillierter nach Listeneintragen filtern.

1. Klicken Sie auf die Schaltflache Filter.
Es 6ffnet sich ein Widget, indem Sie nach Eintragen in den einzelnen Tabellenspalten suchen
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kdonnen.

Filter

Vorgang - v

i Filter loschen

2. Wabhlen Sie die Filterkriterien tber die entsprechenden Auswahlmends aus.
Filter

Vo rgang

acknowledgeShipment

getData
getOrder
getQuote
3. Klicken Sie auf Anwenden, um die Listeneintrage entsprechend zu filtern.
Uber Filter Idschen kénnen Sie die Filtereintrage I6schen.

5.4  Daten Uber die Listenspalte filtern (nur in Listendarstellung

Zusatzlich zu der Filter-Funktionen und dem Datum-Filter konnen Sie die Daten auch direkt in der
Liste Gber einzelnen Spalten filtern.

© SoftProject GmbH
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1. Klicken Sie auf die drei Punkte zwischen zwei Spalten.

N..}

423

423

423

Methode &

[
getOrder

Y
Requests....
setOrder
getOrder

RequestSe...

RequestSe...

Vargang

Spalten
10005

Filter

) 09016...

1152025769...

1544011444...

197206830...

1758650813...

2. Klicken Sie auf Filter.
Es 6ffnet sich ein Untermenl mit dem Sie die Filtereintrage weiter einschranken kénnen.
Die Filter-Operatoren(z.B. beinhaltet, ist nicht Null, ...) stehen tber ein Auswahlmeni zur
Verfligung.

ﬂ Datum-Filter

N..d

430

423

423

423

423

430

3. Geben Sie die entsprechenden Filterkriterien ein.

Zeitpunkt :

2025-01-24...

2023-01-24...

2023-01-24...

2023-01-24...

2023-01-24...

2023-01-24...

Methode Vorgang Zeitpunkt
Il Spalten

getShipm 8-01-25..
Y Filter

setOrder 3-01-25..
beinhaltet v

getOrder B-01-25...
ist gleich

RequestS st nicht gleich 5-01-25...

Requests ~ Deinhaltet 5-01-25..
beinhaltet nicht

getQuote B8-01-25...
beginnt mit

getOrder andat mit. T B-01-25.
LOSCHEN FILTERN

getQuote T145870174.. 2023-01-25..

getShipment 1004918437.. 2023-01-25...

Antwort...

15.051s

10.722s

6.603s

2.427s

1.76s

7.207s

8.747s

8.524s

10.319s

Antwort...

1.82s

2.002s

1.878s

1.548

NormVe... }

2.7.11.0

2.7.1.1.0

2.7.1.1.0

2.7.1.1.0

2.71.1.0

2.7.1.1.0

2.7.1.1.0

2.71.1.0

2.7.11.0

NormVe.. :

2.71.1.0

27110

2.71.1.0

27110

2.71.1.0

21110

Consumer  }
VeriMax
VeriMax
InsurConsult
InsurConsult
InsurConsult
VeriMax
VeriMax
VeriMax

InsurConsult

Consumer &

VeriMax

InsurConsult

VeriMax

VeriMax

InsurConsult

Connect24

Produkt

CarSecure ...

CarSecure ...

CarSecure ...
CarSecure ...

CarSecure ...

4. Klicken Sie auf Filtern, um die Listeneintrage entsprechend zu filtern.

Uber Léschen kdnnen Sie die Filtereintrage Idschen.

© SoftProject GmbH
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CarSecure ...

CarSecure ...

CarSecure ...

Sparte

KFZ

KFZ

KFZ

KFZ

Sparte

KFZ

KFZ

KFZ
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